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卫星通信网中一种新的实体认证与访问控制方案 
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摘  要：随着全球卫星通信需求的日益增长，卫星通信网的实体认证和访问控制问题亟待解决。为解决该问题，

提出了一种多中心实体认证与跨域访问控制方案。该方案采用两级认证中心实现分层认证，此外，采用权限映射

实现跨域访问控制。仿真实验表明，所提方案能够支持上亿实体的身份认证，并支持百万实体的并发访问。 
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Abstract: With the increasing global demand for satellite communications, the problem of entity authentication and ac-
cess control of the satellite communication network needs to be solved urgently. To solve this problem, a new multiple 
center-based entity authentication and cross-domain access control scheme was proposed. The scheme divided the multi-
ple centers into two layers for entity authentication, and maped the authorization of the multiple domains to achieve ac-
cess control. Simulation experiments show that the proposed scheme support the entity authentication for 100 million us-
ers. Furthermore, it also allows 1 million users to access in parallel. 
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1  引言 

随着卫星技术和无线通信技术的不断进步和

应用以及国家安全、航空航天、灾害预警等需求的

日益紧迫，卫星通信网络作为重要的对应技术之一

迅速发展[1]。卫星通信网络由多个骨干节点，如低

轨卫星关口站、中轨卫星关口站、高轨卫星关口站、

网络服务中心、低轨卫星、中轨卫星、高轨卫星、

域认证中心及多种用户终端组成，重点实现按需服

务能力。卫星通信网存在接入访问请求实体规模

大、实体类型多等特点，导致传统的单中心实体认

证与访问控制方案无法直接被应用。有别于传统网

络，卫星通信网能实现全球通信，通信信道具有开

放性的特点，信号发送地附近的所有用户在拥有一

定设备的情况下都可以接收到信息，这就使接入实

体更易遭受实体假冒、非授权访问、信息窃取、跨

网攻击等安全威胁。 
卫星通信网身份认证需满足多种接入请求实

体及大量用户终端不间断使用，身份认证方案必须

能够克服接入访问实体规模大、终端类型多样化、

终端地域跨度大的问题。传统的身份管理方案分为

松耦合解决方案、集中解决方案和代理解决方案。

松耦合解决方案，一般就是通过填表的方式来实现

单点登录，以实时同步的方式实现用户统一，这种
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方案的特点是对现有系统影响较少，但是该方案容易

形成访问瓶颈，当用户数量多时，需要使用多台服务

器做集群[2]。集中解决方案主要采用集中式认证中心

的方法，用户在登录时，统一到一个登录地址，在登

录后，获得票据，然后以该票据登录各应用系统，这

种方案服务器投入小，但是大多应用需要改动，维护

不便[3]。代理方案部署认证代理在应用服务器上，通

过安装代理，把认证服务器上的会话信息直接带给应

用系统[4]，这种方案只支持某些特定的中间件，通用

性较弱。综上所述，现有的身份管理方案均无法直接

应用于卫星通信网的实体认证需求。 
由于卫星通信网包含多种用户终端，不同的终

端具有的功能也各不相同，且在卫星通信网中存在

多个域，如移动、联通、电信等，因此对终端进行

访问控制也是一个需要解决的难题。同一个用户终

端在不同的域中具有不同的权限，因此，访问控制

方案必须能够实现多种终端的权限管理，并满足用

户终端的跨域访问需求。传统的权限管理模式主要

有自主访问控制（DAC）、强制访问控制（MAC）
和基于角色的访问控制（RBAC）。自主访问控制根

据访问者的身份和授权来决定访问方式，访问主体

对访问控制具有决定权，这种权利在信息移动的过

程中很容易产生安全漏洞[5]。强制访问控制是系统

将主体和客体分级，根据级别来决定访问模式，过

于偏重机密性，不利于管理[6]。基于角色的访问控

制是对前两者的改进，它基于用户在系统中的作用

规定其访问权限，解决了管理难的问题，但是无法

解决用户终端跨域访问的问题[7]。综上所述，传统

的方案无法满足卫星通信网的访问控制需求。 
针对卫星通信网中实体规模大、终端类型多的问

题，本文设计了一种新的实体认证方案，建设一个主

认证中心，并在每个域单独设立域认证中心，由主认

证中心对低轨卫星关口站、中轨卫星关口站、高轨卫

星关口站、网络服务中心、低轨卫星、中轨卫星、高

轨卫星、域认证中心等关键节点进行 ID、密钥、IP
和 MAC 的管理。再由各域认证中心对各自域内的终

端进行 ID、密钥、IP 和 MAC 的管理，按照两级管理

的方式对所有访问请求实体进行管理。 
针对卫星通信网中终端所属域多、权限复杂的

特点，本文设计了一种新的访问控制方案，每个域

分别管理自身终端，其中，不同终端具有不同的角

色，按照角色确定其权限，在每个域分别建立分级

跨域的属性协同映射表，当终端拜访域动态变化

时，注册域首先确定终端角色，并根据角色确定终

端在注册域的权限，注册域认证中心将终端权限信

息发送到访问域认证中心，访问域认证中心根据权

限映射表对权限进行动态映射，封装后返还注册域

认证中心，完成用户终端的权限动态管理。 
针对上述问题，本文基于卫星通信网提出一种

新的实体认证及访问控制方案。 

2  相关工作 

本文对国内外的实体认证和访问控制方案进

行调研并概述如下。 
2.1  实体认证方案 

王迎[8]提出了基于松耦合的身份认证系统。该

系统在实现接入集成时比较容易，身份认证系统可

以实现应用系统用户身份的统一管理，提高了用户

身份管理效率与安全性，能够作为企业的基础应

用。但是这种方案代码会分散在整个系统中，这种

分散为管理和扩展带来不必要的困难。 
孔强等[9]提出了一个用户集中管理的实体认证

系统。该系统描述了基于角色的实体认证流程, 最
后对授权管理基础设施系统与该文作者提出的系

统做了对比，在一般的组织机构内部应用环境中使

用，该系统可以提高管理效率和验证效率。但是该

方案只能满足企业级用户使用，无法解决海量用户

信息读取的问题。 
Wullems 等[10]提出了一种基于公钥密码体制的

认证方案。该方案将地面控制中心作为可信第三

方，当某卫星节点与地面用户通信时，地面控制中

心首先生成该卫星节点的一对公私钥。然后用控制

中心的私钥对其签名（即用私钥对信息加密）后通

过安全信道（用预共享密钥加密）发送给卫星。卫

星通过验证控制中心的签名信息（即用控制中心的

公钥解密）确保获得公私钥的真实性。最后卫星用

自己的私钥对发送给用户的信息进行签名并广播

自身公钥。该方案认证协议结构简单、可用性强，

选择地面控制中心作为认证中心，可以发挥控制中

心计算和存储能力强的优势，减轻了其他节点证书

管理的负担。但是该方案由于用户终端并不直接与

控制中心通信，因此用户端无法获取自己的公私

钥，用户与卫星的认证关系仅限于单向认证。 
2.2  访问控制方案 

马康等[11]针对现有访问控制策略和机制复杂

的特点，结合标签机制和多级安全的策略，以强制
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访问控制为基础，提出了一种新的访问控制机制。

该机制的思想是根据客体的访问密钥来最终决定

主体对客体有何种访问权限。基于这种思想将访问

控制策略和机制进行了设计，给出一种在 LSM
（Linux 安全模块）框架下基于密钥对文件进行访问

的策略实现方法。该访问控制方法将用户权限放置

于密钥之中，用户权限容易被仿冒，安全性不够。 
王永涛 [12]提出了一个基于身份的多方密钥

协商协议。该协议可用于多域访问控制中的密钥

协商问题，即该协议解决了基于身份密码系统中

处在不同域下的多个实体之间密钥协商问题，参

与协商的实体不受某个域的限制，可以来自不同

的域，随后给出了一种把原协议转化成广播协议

的方案。但是该方案程序繁琐，无法满足大规模

用户的日常使用。 

3  卫星通信网中实体认证及访问控制模型 

大规模实体认证与访问控制依据生成访问请

求时认证中心、高轨卫星节点、低轨卫星节点、访

问请求实体、域、资源、角色—权限分配等要素获

取相应权限。从技术方案来看，实体身份及访问控

制模型如图 1 所示。 

 
图 1  实体身份及访问控制模型 

1) 认证中心 
认证中心（IV）负责各接入实体的身份及权

限管理，记为 IV IV IV IV, , ,n g s c< >，其中， IVn 表示

认证中心编号，为一个确定的认证中心； IVg 表

示网络服务系统的通用属性； IVs 表示网络服务

系统的安全属性； IVc 表示网络服务系统的控制

属性。设网络服务系统的数量为 IM，网络服务

的集合记为 

IV IV IV IV IV IV

IV IV IV IV IV IV
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2) 高轨卫星节点 
高轨卫星（GV）表示高轨卫星网络中的节点，

记为 GV GV GV GV, , ,n g s c< >，其中， GVn 表示高轨卫

星编号，为一个确定的高轨卫星； GVg 表示高轨卫

星的通用属性； GVs 表示高轨卫星的安全属性、加

密类型； GVc 表示高轨卫星的控制类型和管控信息。 
3) 低轨卫星节点 
低轨卫星（LV）表示低轨卫星网络中的低轨卫

星，记为 LV LV LV LV, , ,n g s d< >，其中， LVn 表示低

轨卫星节点编号，唯一标识一个低轨卫星； LVg 表

示低轨卫星的通用属性； LVs 表示的是低轨卫星的

安全属性、加密类型； LVd 表示低轨卫星的受控类

型，如姿态控制、轨道控制、动力控制等。 
4) 访问请求实体 
资源访问的发起方为接入网络的请求实体

（Q），记为 , , ,Q Q Q Qu a s r< >，其中， Qu 表示用户的

唯一身份标识； Qa 表示访问终端的唯一标识； Qs 表

示实体的安全信息； Qr 表示实体的角色信息。 
5) 域 
资源访问请求实体在发起访问请求时接入网

络系统所属域为 L。接入系统通过域标识区分不同

访问，域标识记为 , ,L L Ll i p w=< >，其中， Li 表示

接入点所属域 L Li I∈ ；? ,L Lp x y z P=< >∈ 表示三维

空间位置坐标，例如，x 表示经度，y 表示纬度，z
表示高度； L Lw W∈ 表示网络接入唯一标识，如 
MAC、IP 等。 

6) 资源 
访问的对象资源（O）记为 , ,o o oc g s< >，其中，

o oc C∈ 表示资源的内容； o os S∈ 表示资源的通用属

性，指资源的类别、来源等属性； o og G∈  表示资

源的安全属性，指资源允许执行的操作、是否允许

转发、销毁方式等。 
7) 角色—权限分配 
角色—权限分配方案（RP），指对资源访问

角色 r 分配权限 p 的过程，rp 的集合记为 RP。 
在该系统模型中，主认证中心（IV）对卫星及

关口站进行密钥分发时，根据密钥分发协议 IVksC 将

生成的密钥 pwQs 发送给卫星、关口站，对原有密钥

进行更新。访问请求实体 Q 在所属域 L 进行注册，
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提交实体信息，所属域需根据用户的角色 R 为其分

配不同的权限 P。 
当访问请求实体 Q 通过网络向系统提出资源 

O 的访问请求时，系统在得到访问请求的同时对实

体请求进行认证，确定实体 Q 的角色 R，再通过角

色 R 确定权限 P。角色确定的权限为 RP R P⊆ × ，

根 据 接 入 点 的 所 属 域 L 确 定 的 权 限 为

LRP L RP⊆ × ，服务器判断用户权限 P 是否与域下

角色权限 LRP 相符合[13]。若相符，则该次访问请求

被允许，否则访问请求被拒绝。以 p″表示发起访问

请求的某个特定的实体则会话 se 具有权限

( ){ | ( " ) }, ]
i

rp r se
U p q p LRP∈ ∈ 。 

4  卫星通信网中实体认证与访问控制方案 

实体认证与访问控制方案分为实体身份管理

和分级跨域的动态权限属性协同映射 2 种子方案。 
4.1  实体身份管理子方案 

卫星通信网需要支持低轨卫星关口站、中轨卫

星关口站、高轨卫星关口站、网络服务中心、高轨

卫星、低轨卫星等骨干节点和多种用户终端的统一

身份管理。各骨干节点与用户终端所具有的功能

与管理模式完全不同，对其进行统一管理的技术

难度很大。如果采用传统的用户管理方式，动辄

需要存储十亿甚至百亿的数据，对用户信息进行

一次比对的时间开销巨大，必然会对用户的认证

带来较大时延。 
因此，本文方案采用一个主认证中心负责各

骨干节点的管理，在各域分别建设域认证中心对

所属终端进行管理的模式，并对骨干节点和用户

终端进行区分化管理。针对亿级用户和多样化网

络实体的身份标识管理的难题，为了解决终端信

息存储数据量大、查询时延长的问题，本文方案

通过建立分域索引方法对用户及终端数据进行管

理，如图 2 所示。 
实体统一身份管理技术方案如图 3 所示。为

了实现实体统一身份及权限管理，首先由主认证中

心对所有低轨卫星关口站、中轨卫星关口站、高轨 

 
图 2  实体身份管理架构 
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卫星关口站、网络服务中心、高轨卫星、低轨卫星

等骨干节点进行 ID、密钥、IP 和 MAC 的分发

和管理。当骨干节点需要进行身份信息更新时，

由主认证中心重新生成并发布到骨干节点，对原

有身份信息进行更新。各域认证中心为所属域用

户终端进行 ID、密钥、IP 和 MAC 的分发和管

理，实现用户及终端身份的细致化管理。对所有

用户及终端进一步细化存储表，最终采用索引表

和数据表联合查询的方式缩减实体信息的查询时

间，有效降低各认证中心的数据压力和维护难度，

并保证信息的安全传输。 
4.2  分级跨域的动态权限属性协同映射子方案 

为了实现动态权限管理，本文方案采用基于

角色的访问控制方式，为每个域认证中心分别

设置角色与权限对应表。系统在维护时只需对

角色权限进行变更就可实现所有该角色实体的

权限更新，只需对某个权限进行变更就可以实现

所有具有该权限的角色的权限更新。每个实体可

以拥有多个角色，根据实体所属场景确定当前角

色，最终通过角色确定实体权限。以超级管理员、

高级用户、普通用户为例则动态权限管理如图 4
所示。 

为了实现分级跨域的属性协同映射，对不同

域的权限等级进行协同映射，即在每个域建立权

限跨域映射表，将其他域的权限与自身域的权限

进行映射。当用户终端的访问域不是注册域时，

访问域认证中心首先将用户终端访问请求发送

给注册域认证中心，注册域查询确认用户终端角

色，进而确定用户终端在注册域的权限，将用户

终端的注册域权限信息进行封装后加密发送到

访问域认证中心，按照权限跨域映射表进行映

射，查询确认用户终端在访问域的权限。以超级

管理员、高级用户、普通用户为例则分级跨域的

属性协同映射架构图如图 5 所示。 

5  性能分析 

模拟实验使用了包括压测工具 loadrunner、
MySQL 数据库服务器、Web 服务器等对提出方案

进行压力测试。服务器采用 32 核 CPU、140 GB 内

存、万兆网卡。在一台服务器上部署 loadrunner，
模拟用户请求，把用户请求发送到 Web 服务器上，

由该服务器来处理用户 HTTP 请求，并由 Web 服务

器获取数据库服务器数据。 
在数据库服务器添加用户，采用目录表查询的

 
图 4  动态权限管理 
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方式进行用户信息存储，由目录表存储每个表的特

征信息和对应的表信息，每个用户表存储 1 万用户，

500 个表共计存储 500 万用户。 
数据库服务器将用户数据存储在内存中进行

操作，以提高数据读取速度，压力测试服务器使用

loadrunner 工具模拟 6.5 万个虚拟用户队服务器发

出认证请求。测试计划配置为每秒启动 50 个虚拟

用户，当虚拟用户数达到 6.5 万时进行 2 min 的并

发保持，而后每秒释放 100 个用户请求，完成整个

压力测试过程。实验结果如图 6 所示。 
由图 6 可知，系统在 42 min 内并发用户数稳定

提升，到 42 min 后开始维持在 6.5 万虚拟用户同时

并发，且性能保持稳定。为了保证实验结果的可靠

性，本文对虚拟用户请求重复次数进行分析，实验

结果如图 7 所示。 

 
图 6  并发请求实验 

 
图 7  虚拟用户重复请求实验 

由图 7 可知，系统在 30 min 出现重复请求，

32 min 重复请求数量急速提高，重复请求数量过

高会影响到用户的使用体验，每台服务器保持在

5 万并发时可以保证较好的用户体验，且性能保

持稳定。 

6  结束语 

为了解决亿级用户实体认证管理和多样化实

体权限管理，本文提出一种新的实体认证与访问控

制方案。本文方案采用主认证中心和域认证中心两

级管理的方式来进行实体的身份认证，采用基于角

色跨域权限映射的方式解决多样化接入实体的权

限跨域管理，整个系统由 20 台服务器共同提供服

务即可满足上亿用户的身份和权限管理及百万并

发的需求。 

 
图 5  分级跨域的属性协同映射 
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